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INSTITUTO DE SEGURIDADE SOCIAL
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Tipo: Nome: Cadigo:

Norma Prote¢do e Governanga de Dados Pessoais NOR-CRC-001
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CRC - Coordenadoria de Riscos e A partir da data de 3 anos 01

Controles aprovagao

1. Introdugao

A Lei 13.709/2018 — Lei Geral de Prote¢do de Dados - LGPD regula o tratamento de dados pessoais,
nos meios digitais ou fisicos, realizado por pessoas naturais ou juridicas, de direito publico ou privado,
visando proteger os direitos fundamentais de liberdade, privacidade e o livre desenvolvimento da
pessoa natural.

Esta norma, em aderéncia a LGPD, dispde sobre os preceitos basicos da lei e as regras que devem ser
observadas em todas as atividades que envolvam a coleta, o acesso ou o tratamento de dados pessoais
de participantes, assistidos, beneficiarios, colaboradores, diretores, conselheiros, prepostos da
entidade, bem como de quaisquer outras pessoas fisicas cujos dados se tornem acessiveis em razdo
das atividades realizadas.

2. Objetivo

Orientar os colaboradores a pratica de protecdao dos dados pessoais acessiveis no ambito das
operagdes do Metrus, assegurando que sejam sempre tratados em observancia aos principios da boa-
fé, finalidade, adequac¢do e necessidade, bem como livre acesso, seguranga, preven¢ao e nao
discriminagdo, de modo a preservar a transparéncia ao titular dos dados sobre o tratamento de seus
dados pessoais, a luz da LGPD e das melhores praticas de governanca e mitigacdo de riscos.

3. Abrangéncia

Esta norma aplica-se a todas as areas do Instituto e deve ser observada por todos aqueles que atuem
em nome do Metrus nas atividades e funcGes que envolvam os dados pessoais.
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4, Regras

4.1 Tratamento de dados pessoais

Todo e qualquer tratamento de dados pessoais realizado no Metrus, ou a pedido do mesmo, deve
observar a Politica de Protecdo e Governanga de Dados Pessoais, bem como os principios de

tratamento e as bases legais previstas, respectivamente, nos arts. 62, 72 e 11 da LGPD.

Na ocorréncia de tratamento com base em legitimo interesse, sdo requisitos indispensaveis:

e Aprotegdo, em relagdo ao titular, do exercicio regular de seus direitos ou prestagdo de servigos

que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades

fundamentais;

e A utilizagdo dos dados pessoais estritamente necessdrios para o atendimento a finalidade

pretendida;

e Adocdo das medidas para garantir, ao titular, a transparéncia do referido tratamento de dados,

como inclusdo de cldusulas contratuais e obtencdo de consentimentos e autorizacGes.

4.2 Coleta de dados pessoais

A coleta de dados pessoais deve ser destinada a atender propdsitos especificos e legitimos, observada

limitacdo aos dados pessoais minimos necessarios para atendimento as respectivas finalidades, de

modo a assegurar que:

e Otitular dos dados pessoais deve ser informado através de Aviso de Privacidade, por contrato,

por e-mail ou pessoalmente, de maneira clara e especifica sobre como seus dados serdo
tratados e para quais finalidades;

e O tratamento é adequado e seguro ao contexto em que os dados pessoais foram coletados; e

e Haindispensabilidade dos dados pessoais coletados para atingir aquela finalidade pretendida.
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4.3 Coleta de dados pessoais de criangas e adolescentes

Na coleta de dados de criangas e adolescentes, inclusive beneficidrios dos planos de beneficios e de
saude e dependentes de colaboradores e diretores do Metrus, as dreas do Metrus devem adotar
procedimentos para certificar que a coleta de dados e o consentimento para o tratamento de dados é
realizado diretamente pelos pais ou responsaveis legais.

Observada a legislacdo que rege as operacgées de previdéncia e de saude e as informacdes necessarias
para operacionalizacdo do escopo dos contratos firmados com o Metrus, dados pessoais de
participantes e/ou beneficidrios menores de 18 (dezoito) anos ndo poderdo ser disponibilizados a
terceiros.

4.4 Compartilhamento de dados pessoais
O compartilhamento de dados pessoais do Metrus é classificado em trés niveis: amplo, restrito e
especifico, de acordo com a categoria e a confidencialidade dos dados, bem como o enquadramento

do tratamento realizado.

O compartilhamento de dados deve ocorrer com base na Politica de Protecao e Governanga de Dados
Pessoais, devendo, o receptor dos dados, garantir o adequado tratamento e seguranca dos dados
pessoais recepcionados.

O compartilhamento de dados pessoais pelo Metrus deve ocorrer apenas quando se fundamentar a
partir de uma das bases legais previstas no art. 72 ou art. 11 da LGPD.

Os contratos e convénios com terceiros, para os quais haja o compartilhamento de dados pessoais,
devem conter clausulas especificas dispondo sobre a observancia a prote¢do e governanca de dados
pessoais e medidas de minimizagdo de riscos.

4.5 Compartilhamento de dados sensiveis

O compartilhamento de dados pessoais sensiveis é permitido nas seguintes hipdteses, com a devida
observancia as disposicées do item 4.4 desta norma:

e Para possibilitar, ao seu beneficidrio e seus dependentes, a presta¢do de servigcos assisténcia
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e Portabilidade de dados quando solicitado pelo titular;

e Avrealizacdo de transacdes financeiras e administrativas resultantes do uso e da prestagdo dos
servicos de saude e assisténcia a saude;

e Quando devidamente autorizado pelo titular.

4.6 Compartilhamento de dados com a administragdo publica

Nos casos em que houver o recebimento de informagdes constantes em bases de dados controlados
pela Administragdo Publica, os integrantes do Metrus deverao se assegurar, além do atendimento das
finalidades e principios compativeis com as atividades realizadas, que:

e Se trate de execucdo descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado, observado o disposto na Lei de Acesso
a Informacgdo (Lei n® 12.527/2011);

e Nos casos em que os dados forem acessiveis publicamente;

e Quando houver previsdo legal ou a transferéncia for respaldada em contratos, convénios ou
instrumentos congéneres;

e Na hipdtese de a transferéncia dos dados objetivar exclusivamente para a prevengdo de
fraudes e irregularidades, ou proteger e resguardar a seguranca e a integridade do titular dos
dados, desde que vedado o tratamento para outras finalidades.

Ainda, na ocorréncia de tais casos, a entidade devera realizar comunicagdo a Autoridade Nacional de
Protecdo de Dados conforme item 4.9 desta norma.

4.7 Transferéncia internacional

Nos casos em que se fizer necessdria a realizacdo de transferéncia internacional de dados pessoais, é
cabivel conferir previamente a existéncia, no pais de destino, de norma ou dever de protecdo de dados
pessoais, em observancia ao fiel cumprimento das disposicGes e requisitos estabelecidos neste
Normativo, bem como na regulacdo especifica prevista pela ANPD.

@Dgg (DDGP (\/ (My




Docusign Envelope ID: 6FE97939-4472-462A-8CB2-E6CA11077817

METRUSEY

sar | CEP 0141
cionamento:

Sao Paulo - SP - Brasil

w.metrus.org.br

INSTITUTO DE SEGURIDADE SOCIAL o Estadual: Ist

Instrumento Normativo
Tipo: Nome: Cédigo:
Norma Protecdo e Governanga de Dados Pessoais NOR-CRC-001
Area: Vigéncia: Validade: Versio:
CRC - Coordenadoria de Riscos e A partir da data de 3 anos 01
Controles aprovagao

4.8 Eliminacdo de dados pessoais

O tratamento e armazenamento de dados pessoais somente estdo autorizados pelo periodo
necessario a realizagdo das finalidades que motivaram a coleta e tratamento de tais dados, bem como
para cumprimento de obrigacdes contratuais e legais, observada a sua indisponibilidade, quando do
término do tratamento, em sistemas, redes ou pastas fisicas do Metrus.

Os dados pessoais e ou dados pessoais sensiveis tratados pela entidade devem ser mantidos enquanto
existir relacao juridica com o respectivo titular, exceto nos casos em que, por observancia a legislacao
ou regulamentacdo, seja necessaria a conservagdo por prazo superior, findo o qual os dados pessoais
serao eliminados.

A eliminagdo de documentos contendo dados pessoais devera seguir o procedimento especificado na
tabela de temporalidade do Metrus.

Havendo determinagdo por parte de autoridade publica ou judicial para a manutengao de informagdes
relacionadas as pessoas fisicas, o Metrus devera atender ao mandamento, procedendo com a exclusdo
de forma segura, apds passado o periodo determinado.

4.9 Encarregado de Dados Pessoais - Data Protection Officer - DPO

O Encarregado de Dados Pessoais — Data Protection Officer (DPO) indicado como responsavel pelo
canal de comunicagdo entre o Metrus, os titulares de dados pessoais (participantes, assistidos,
beneficiarios, colaboradores, fornecedores, dirigentes e prepostos), partes interessadas e a ANPD,
deve prestar os esclarecimentos necessarios sobre este Normativo e sua aplica¢do, casos excepcionais
e boas praticas a serem adotadas permanentemente por colaboradores, diretores, conselheiros,
fornecedores e parceiros do Metrus.

Eventuais violagbes ao tratamento de dados pessoais, bem como as normas da LGPD deverdo ser
reportados ao DPO imediatamente.

4.10 Direitos dos titulares e canal de gerenciamento de solicitagbes

E assegurado o acesso facilitado e claro as informacdes sobre o tratamento de dados pessoais
realizados pelo Metrus, sempre que solicitado pelo titular dos dados.
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As solicitacbes relativas aos direitos de privacidade e protecdo de dados dos titulares deverdo ser
efetuadas e encaminhadas ao canal de gerenciamento de solicita¢des, conduzido pelo DPO.

Devem ser adotados procedimentos de identificacdo e autenticacdo das solicitacdes realizadas,
atendendo somente apds confirmada a identidade do titular, ainda que se necessdrio a solicitacdo de
documentos adicionais para tal atendimento.

4,11 Comité de Riscos e Controles

O Comité de Riscos e Controles do Metrus é composto pelo Diretor Presidente como coordenador do
Comité, pelo responsdvel pela area de Riscos e Controles Internos, como vice-coordenador, e pelos
responsaveis das dreas de Previdéncia, Técnica de Saulde, Investimentos, Comunicagdo e
Relacionamento, Conformidade e Juridico, Tecnologia, e como membros convidados o responsavel
pela drea de Controladoria e Encarregado de Dados Pessoais (DPO).

O Comité terd o papel de deliberar sobre as diretrizes e regras para o tratamento de dados no Metrus,
auxiliar o DPO no desempenho de suas fungdes, e promover a conscientizagdo interna sobre os
procedimentos envolvendo dados pessoais e seguranga da informacao.

4.12 Comunicacao de Incidente de Seguranca

Nos casos em que for identificado incidente de violagdo a tratamento de dados pessoais, classificado
como risco relevante, é responsabilidade do Encarregado de Dados Pessoais (DPO) o reporte a
Autoridade Nacional de Protecdo de Dados (ANDP), no prazo de até 03 dias, utilizando o Formulario de
Comunica¢do de Incidente de Seguranga — Anexo 1, relatando o incidente e os mecanismos de
mitigacao de risco adotados.

A Coordenadoria de Riscos e Controles deve realizar monitoramento do compartilhamento externo

dos dados pessoais, realizado por meio de sistema e encaminhar relatdrio trimestral aos gestores para
conhecimento e andlise.

@)58 A (DDDSGP U\/ (ﬂi?




Docusign Envelope ID: 6FE97939-4472-462A-8CB2-E6CA11077817

METRUSEY - -

INSTITUTO DE SEGURIDADE SOCIAL
Instrumento Normativo

Tipo: Nome: Cédigo:
Norma Protecdo e Governanga de Dados Pessoais NOR-CRC-001
Area: Vigéncia: Validade: Versio:
CRC - Coordenadoria de Riscos e A partir da data de 3 anos 01
Controles aprovagao

4.13  Privacy by design

A todo projeto ou operagdo desenvolvido pela ou sob demanda do Metrus devem ser incorporados os
conceitos e praticas de privacy by design (privacidade desde a concepc¢do), para garantia da governanca
e protecdo dos dados pessoais do usuario.

4.14

Programa de Privacidade de Dados Pessoais

A Coordenadoria de Riscos e Controles deve promover o Programa de Privacidade de Dados Pessoais,

gue possui quatro pilares que sdo: (i) a adequagdo dos documentos e formularios do Instituto a LGPD;

(ii) a participacdo do DPO no Comité de Riscos e Controles; (iii) o monitoramento das praticas de LGPD

por meio de testes de efetividade; e (iv) treinamento e conscientizagdo dos colaboradores do Metrus

em relacdo aos fundamentos da LGPD.

5.

5.1

Consideragoes Finais

Boas praticas para governanga e protecdo de dados pessoais

Além da observancia aos preceitos e regras contidas neste Normativo, deverdo ser adotadas medidas de

boas praticas que assegurem a protegao e a governanga de dados pessoais, inclusive para que:

As solicitagdes de areas internas, fornecedores e parceiros sejam atendidos, sempre que
possivel, sem a identificacdo dos titulares de dados pessoais ou mediante pseudonimizacgao;
Dados pessoais ndo sejam expostos em reunides de comissdes, comités e grupos de trabalho;
Os dados pessoais sensiveis relativos a salde dos beneficiarios (titulares e dependentes) sejam
acessiveis tdo somente aos colaboradores que atuem em atividades que envolvam
diretamente o tratamento de tais dados;

Os titulares de dados pessoais ndo sejam identificados em reuniées dos Conselhos Deliberativo
e Fiscal quando nao for essencial a analise dos assuntos sob debate ou deliberagao de tais
orgdos de governanga, mantida a pseudonimizagao;

Arquivos contendo dados pessoais ndo sejam impressos, exceto quando imprescindivel para
assinatura ou outra providéncia que ndo possa ser realizada sem que haja impressdo dos dados
pessoais — hipdtese em que os papéis devem ser destruidos apds o seu tratamento ou
atingimento de finalidade, na forma prevista neste Normativo;

Papéis, arquivos, dossiés e pastas fisicos contendo dados pessoais sejam guardados com
seguranca e nao sejam reutilizados, ainda que para rascunho;
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e Haja o registro das operacdes de tratamento de dados pessoais e dados pessoais sensiveis
realizadas pelos operadores de dados pessoais (fornecedores) em seu nome;

e Sejam utilizados mecanismos para assegurar que o contato telefénico estd sendo realizado
diretamente com o titular de dados ou seu representante legal e que os enderecos eletrénicos
utilizados para troca de informac¢Ges ndo sejam e-mails de terceiros;

e Sejam solicitados apenas os dados pessoais e documentos comprobatdrios minimos para a
realizacdo da operagdo em andamento, inclusive para fins de realizacdo de novas adesdes e
prospeccoes;

e Nao haja a disponibilizacdo de dados pessoais para terceiros, ainda que pais ou familiares.

6. Defini¢des

DADO PESSOAL: informacdo que, isolada ou associada a outras, identifique ou que possa identificar
uma pessoa natural;

DADO PESSOAL SENSIVEL: informacdo sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiagdo a sindicato ou a organizag¢do de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

DADO PSEUDONIMIZADO: informagdo sobre um titular de dados que somente o identifica quando
associada a informacdo adicional relativa ao titular, mantida separadamente pelo controlador em
ambiente controlado e seguro;

DADO ANONIMIZADO: trata-se de remoc¢do ou substituicdo de informagdes identificdveis como
nomes, numeros de identificacdo etc por outros cddigos aleatérios visando tornar impossivel a
identificacdo direta ao qual os dados se referem.

TITULAR DE DADOS PESSOAIS: pessoa natural a quem se referem os dados pessoais que sdao objeto de
tratamento, inclusive participantes, assistidos, beneficiarios, colaboradores, conselheiros, diretores,
fornecedores — quando pessoas fisicas - e demais prepostos da entidade;

TRATAMENTO DE DADOS PESSOAIS: operacao realizada com dados pessoais, que abarca a coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, elimina¢do, avaliagdo ou controle da informacao,
modificagdo, comunicagdo, transferéncia, difusdo ou extracdo de dados pessoais;

AGENTES DE TRATAMENTO DE DADOS: controlador, pessoa natural ou juridica, de direito publico ou
privado, a quem compete a tomada de decisGes referentes ao tratamento de dados pessoais, e o
operador, pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados

pessoais em nome ou a pedido do controlador;
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INSTRUMENTOS CONGENERES: Instrumento Juridico elaborado para parcerias e convénios.

DATA PROTECTION OFFICER - DPO (Encarregado de Dados Pessoais): pessoa indicada pelo controlador
ou operador encarregado para atuar como canal de comunica¢do com titulares dos dados e com a
Autoridade Nacional de Protecdo de Dados (ANPD);

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS (ANDP):

o6rgdo da administracdo publica

responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD.

7. Documentacao de Referéncia

Nome do documento

Cadigo

Armazenamento

Lei Geral de Protecdo de Dados Pessoais
N213.709 de 14 de Agosto de 2018.

Lei 13.709/2018

www.planalto.gov.br

Lei de Acesso a Informagao N212.527 de 18 de
novembro de 2011.

Lei 12.527/2011

www.planalto.gov.br

Politica de Proteg¢do e Governanga de POL-CRC-003 Site e Intranet do Metrus
Dados Pessoais

Resolucdes CD/ANPD N9 15 de 24 de abril de CD/ANPD N2 | www.gov.br

2024. 15/2024

Resolucdo CD/ANPDN® 18 de 16 de julho de CD/ANPD N2 | www.gov.br

2024. 16/2024

Resolucdo CD/ANPDN® 19 de 23 de agosto de CD/ANPD N2 | www.gov.br

2024. 19/2024

8. Anexo

Anexo 1 — Formulario de Comunicagdo de Incidente de Seguranca.
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ANEXO 1 — Formulario de Comunicacao de Incidente de Seguranga

FORMULARIO DE COMUNICACAO DE INCIDENTE DE SEGURANCA

INFORMACEIES DE CONTATO
Mome do Colaborador
Areade Atuaclo
M2 de Contato
E-mail

DETALHES DO INCIDENTE
Data e horario

Local

Breve descrigio de como foi identificado

Tipos de informacdes envolvidas
(Descrever =2 o incidente envolve dadosde participantes,
assistidos, beneficidrios, empregados, dentre outros e

quais dados identificados até o momento)
Suportes afetados pelo incidente
(Sistemas)

Estimativa de pessoas afetadas pelo incidente
Havia alguma medida de seguranca protegendo os
dados pessoais?

(Descrever se 0 ohjeto do incidente estava protegido por
senha, criptografia ou anonimizac8o, dentre outras
possibilidades)

H4 algum parceiro (Fornecedor) envolvido?

E de seuconhecimento se o incidente foi contido?

Data
Assinatura do colaborador

PARA PREENCHIMENTO PELO ENCARREGADO DE DADOS (DPO)

Descrigdo do incidente

Andlise de risco

Medidas adotadas

Justificativa sobre as Medidas adotadas
Necessidade de Melhorias identificadas

Data
Assinatura do Encarregado de Dados (DPO)

Confidencial —compartilhamento restrito
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