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Informacado

do documento

1. Objetivo

Estabelecer os principios, diretrizes e responsabilidades para a protecao das informag¢des do Metrus —
Instituto de Seguridade Social, assegurando a confidencialidade, integridade, disponibilidade,
autenticidade e a conformidade legal no tratamento das informag¢des, em alinhamento a legislagao
vigente, especialmente a Lei Geral de Prote¢do de Dados Pessoais (LGPD).

2. Abrangéncia

Esta Politica aplica-se a todos os colaboradores, dirigentes, conselheiros, membros de comités,
estagiarios, tempordrios, prestadores de servicos, fornecedores e quaisquer terceiros que tenham
acesso as informacgdes ou aos ativos de informagao do Metrus, independentemente do meio ou formato.

3. Diretrizes de Seguranca da Informacao

3.1. Principios da Seguranga da Informacgao

As informagGes do Metrus sdo tratadas como ativos estratégicos e devem ser protegidas durante todo o
seu ciclo de vida. A Seguranca da Informacdo é orientada pelos seguintes principios:

Confidencialidade: acesso restrito a pessoas autorizadas;

Integridade: protecdo contra altera¢Ges ndo autorizadas;

Disponibilidade: acesso as informacGes e sistemas quando necessario;

Autenticidade: garantia da identidade do usuario e da origem da informacao;

Privacidade e Proteg¢do de Dados Pessoais: respeito aos direitos dos titulares;

Conformidade Legal e Normativa: observancia as leis e normas aplicaveis.

3.2. Classificagdo da Informagao
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Toda informacao criada, receblda ou custodlada peIo Metrus deve ser classificada pelo seu responsavel,
conforme seu grau de sensibilidade e impacto potencial:

e Confidencial: informacgdes sensiveis cujo acesso indevido pode causar prejuizos legais,
financeiros ou reputacionais;

e Interna: informacdes de uso restrito ao ambiente institucional;
e Publica: informacdes passiveis de divulgacdo externa sem restricoes.

A classificacdo orienta a definicdo das medidas de protecao e controle aplicaveis.

3.3. Propriedade Intelectual

As informacgdes, sistemas, documentos, criagdes e recursos desenvolvidos ou utilizados no exercicio das
atividades profissionais sdao de propriedade do Metrus e devem ser utilizados exclusivamente para fins
institucionais.

3.4. Concessao, Revisdo e Revogacao de Acessos

O acesso as informagdes e sistemas serd concedido conforme o principio do menor privilégio, mediante
autorizagao formal, sendo revisado periodicamente e revogado quando cessada a necessidade.

3.5. Rastreabilidade e Logs

O Metrus mantém mecanismos de rastreabilidade, como logs e trilhas de auditoria, para registro de
acessos e alteragdes em sistemas e ativos de informacgdo. Os prazos de retencdo e critérios de guarda
sao definidos em normativos especificos, observando requisitos legais e regulatérios.

3.6. Seguranca Cibernética

A Geréncia de Tecnologia da Informacdo - GTI é responsavel por avaliar, monitorar e tratar riscos
cibernéticos, adotando controles técnicos e administrativos para prevencdo, deteccdo e resposta a
incidentes de seguranca.

3.7. Continuidade de Negdcios

O Metrus mantém Plano de Continuidade de Negdcios e procedimentos de contingéncia para assegurar
a continuidade das operacgdes e a disponibilidade das informacoes.

3.8. Mesa e Tela Limpa

Os usuarios devem adotar praticas de mesa e tela limpa, evitando exposicdo indevida de informacdes

fisicas ou digitais, especialmente aquelas classificadas como confidenciais.
Rubrica Rubrica
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3.9. Comumcagao e Uso de Recursos Tecnologlcos

A utilizacdo de e-mail, internet, redes, sistemas, dispositivos e demais recursos tecnolégicos deve ocorrer
exclusivamente para fins profissionais, em conformidade com as politicas e normas internas.

3.10. Uso de Inteligéncia Artificial

O uso de solugdes de Inteligéncia Artificial deve ocorrer de forma ética, responsdvel e alinhada as
politicas internas, sendo vedada a utilizacdo de dados pessoais, sensiveis ou informacgdes confidenciais
sem autorizacdo formal. Toda decisdo automatizada relevante deve contar com supervisdo humana.

3.11. Monitoramento e CFTV

Os recursos tecnoldgicos e sistemas de CFTV podem ser monitorados para fins de segurancga, auditoria e
conformidade, respeitados os limites legais, a privacidade e os direitos dos titulares de dados.

3.12. Incidentes de Seguran¢a da Informagao

Todo incidente ou suspeita de incidente de seguranga deve ser reportado imediatamente a Geréncia de
Tecnologia da Informagdo - GTI. Incidentes que envolvam dados pessoais devem ser comunicados
também ao Encarregado de Dados Pessoais (DPO) através da Coordenadoria de Riscos e Controles — CRC.

3.13. Gestdo de Vulnerabilidades e Atualizagdes de Seguranga

Adotar processos formais para identificacdo, avaliagdo, tratamento e monitoramento de
vulnerabilidades em seus ativos de informacgdo, incluindo sistemas, aplica¢bes, infraestrutura
tecnoldgica e dispositivos utilizados no ambiente corporativo.

As atualizagBes e correcOes de seguranca (patches) devem ser tratadas de forma priorizada, baseada
em risco, considerando a criticidade dos ativos, o impacto ao negdcio e os requisitos legais e regulatérios
aplicaveis.

4. Responsabilidades

4.1 Colaboradores e Usuarios
e  Cumprir esta Politica e demais normativos;
e Proteger as informacgdes sob sua responsabilidade;
e Reportar incidentes ou suspeitas de falhas de seguranca.

e As credenciais de acesso aos sistemas, aplicacGes e demais recursos tecnolégicos do
Metrus sdo de uso pessoal, individual e intransferivel. E expressamente proibido
compartilhar, ceder, emprestar, divulgar ou permitir o conhecimento da senha ou de
quaisquer credenciais de acesso a terceiros, inclusive a outros colaboradores,

prestadores de servicos ou estagiarios.
Rubrica Rubrica
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e E expressamente proibida a cdpia, extracdo, armazenamento, transferéncia,
compartilhamento ou envio de informacdes, dados, documentos ou arquivos
classificados como confidenciais, restritos ou de uso interno do Metrus para fins
particulares ou sem a devida autorizagao.

4.2 Gestores e Diretores
e Garantir o cumprimento desta Politica em suas areas;
e Autorizar acessos conforme necessidade funcional;

e Comunicar incidentes relevantes.

4.3 Geréncia de Tecnologia da Informacao — GTI
¢ Implementar e manter controles de seguranga;
e Promover conscientizagdo em Seguranga da Informagao;

e Monitorar o ambiente tecnoldgico e tratar vulnerabilidades.

4.4 Coordenadoria Juridica e de Conformidade - CJC
e Gerenciar Termos de Confidencialidade;

e Apoiar a conformidade legal e regulatéria relacionada a Seguranca da Informacao.

5. Sancgoes

O descumprimento desta Politica podera resultar em sang¢des administrativas, disciplinares,
contratuais e legais, conforme legislacdo vigente e normativos internos.

6. Defini¢oes

Inteligéncia Artificial (I1A): € um ramo da ciéncia da computacdo que se dedica a criacdo de sistemas
capazes de realizar tarefas que normalmente exigiriam inteligéncia humana. Essas tarefas incluem:
raciocinio légico, aprendizado (machine learning), reconhecimento de padrGes, compreensdo de
linguagem natural, percepcao visual e auditiva e tomada de decisoes.

Terceiros: Funcionarios de empresas contratadas que prestam servigos ao Metrus.

CFTV - Circuito Fechado de Televisdo: E um sistema de monitoramento por cAmeras que transmite
imagens para um conjunto restrito de dispositivos, como monitores, gravadores ou computadores.
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7. Documentac¢ao de Referéncia

Nome do documento Caddigo Armazenamento

Cdédigo de Etica - Site e Intranet Metrus
Politi de Gestdo de Continuidade de

offtica ul POL-CTI-001 Intranet Metrus
Negocios
Politica de Gestdo de Riscos POL-CRC-001 Intranet Metrus
Politica de Protecdo e Governanca de Dados

offtica de ¢ vernane POL-CRC-003 Intranet Metrus
Pessoais

8. Anexos

“Nao Aplicavel”.
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